FACTSHEET

IT-Security

Sicherheit im SAP-System und IT-Betrieb

Die Steuerung und Abwicklung der Prozesse eines Un-
ternehmens erfolgt heutzutage IT-gestlitzt. Nahezu
alle Informationen sind digital gespeichert, werden in
Netzwerken Ubermittelt und elektronisch verarbeitet.

Lynx unterstlitzt Ihre Unternehmens-IT dabei, die
Systemsicherheit zu gewahrleisten und den Busi-
nessanforderungen in Bezug auf die Sicherheit ge-
recht zu werden.

* Security Checkliste SAP Technologie

Wir analysieren Ihre Systeme auf technische
Schwachstellen durch ein Mini-Audit anhand unserer
Checklisten.

Dabei liegt das Augenmerk insbesondere auf
= Systemeinstellungen und Berechtigungen
= IT-Prozesse und Betrieb

= Ausfallsicherheit

Diesen Security-Check flihren wir im Zuge unserer
Technologieberatung bei unseren Kunden permanent
durch und kénnen auf umfangreiche Erfahrung und
standardisierte Checklisten zurlickgreifen.

Aufwand:
0 2 Tage technischer Check je SAP ABAP-System
0 1 Tag technischer Check je SAP Java-System

0 2-3 Tage Priifung der Systembetriebsprozesse

* Entwicklung von Sicherheitsvorgaben

Wir erstellen fir Sie Sicherheitschecklisten und Vorga-
ben auf Basis der SAP Empfehlungen, sowie Best
Practices flir SAP ABAP (ERP, CRM) und SAP Portal.
Natirlich werden dabei auch Ihre individuellen Belan-
ge bericksichtigt.

Diese Vorgaben helfen Ihnen und Ihrem Systembe-
trieb, anhand von den definierten Sicherheitszielen
maogliche Gefdahrdungen zu beschreiben und damit
umgehen zu kénnen.

Aufwand:

0 Je nach Umfang der Systemlandschaft 4-8 Tage

* Vorbereitung auf die System-
Auditierung der Wirtschaftspriifung

Ein kurzer Check der Systeme auf die “Ublichen Ver-
dachtigen”, die von den Wirtschaftspriifern im Rah-
men des Jahresabschlusses gepriift werden, z.B.:

= Systemparameter und Einstellungen
= Berechtigungen in der Produktion
= Dokumentation

= Betriebsprozesse und Organisation

Die Auditierung durch einen Wirtschaftsprifer kann
ohne groBere Rickfragen oder Probleme stattfinden.
Jedoch wird von Zeit zu Zeit und insbesondere wenn
eine neue Wirtschaftsprifungsgesellschaft im Unter-
nehmen ist, besonders genau nachgeschaut.

Minimieren Sie das Risiko, dass es trotz einer saube-
ren Buchhaltung Probleme bei der Jahresabschluss-
Prifung aufgrund von Mangeln bei der Systemsicher-
heit gibt.

Aufwand:

0 2 Tage

Wahlen Sie Lynx als Partner!

Sichern Sie sich und Ihre Daten vor ungewolltem Zu-
griff und Missbrauch von Innen und AuBen. Wir bera-
ten Sie und machen Sie sicher!

Gerne informieren wir Sie auch Uber weitere MaBBnah-
men und Wege zu einer sicheren IT.

Sie mochten weitere Informationen zu diesem Thema? Dann nehmen Sie einfach Kontakt mit uns auf!
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